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นโยบายความม่ันคงปลอดภัยด้านสารสนเทศ (Information Security Policy) 

กลุ่มบริษัทเซาทแ์ลนด์รบัเบอรไ์ด้จดัใหม้ีระบบสารสนเทศ เพ่ือสนบัสนนุประสิทธิภาพการดําเนินงาน เพ่ือใหม้กีารควบคุม

ภายในที่ดี มีความมั่นคงปลอดภยัถกูต้อง เชื่อถือได้ สามารถดําเนินงานได้อย่างต่อเนื่อง และสามารถปอ้งกนัรกัษาสารสนเทศ

ที่เป็นความลบัของกลุ่มบริษัทเซาทแ์ลนด์รบัเบอร ์ ท ัง้ที่เป็นข้อมลูของกลุ่มบริษัทเซาทแ์ลนด์รบัเบอรแ์ละข้อมลูส่วนบคุคลอ่ืนๆ  

ดังนัน้กลุ่มบริษัทเซาทแ์ลนด์รบัเบอร ์ จึงได้ประกาศนโยบายความมั่นคงปลอดภยัดา้นสารสนเทศ และได้มีการปรบัปรุงเนือ้หา

นโยบายอย่างต่อเนื่อง เพ่ือเป็นแนวทางในการใชง้านที่เหมาะสมและสอดคลอ้งกบัการกาํกบัดูแลของกลุ่มบริษัทเซาทแ์ลนด์ร ับ

เบอร ์

 

วัตถุประสงค ์(Objective) 

1. เพ่ือกาํหนดมาตรการความปลอดภยั การใชง้านด้านสารสนเทศ ผ่านระบบเครือข่ายของบริษัท ซึ่งผูใ้ชง้านจะต้องให้

ความสาํคัญ และตระหนกัถึงปัญหาที่เกิดขึน้ จากการใชบ้รกิารระบบสารสนเทศ ผูใ้ชง้านจะตอ้งรบัทราบถึงข้อห้าม, 

ข้อปฏิบติ, ระเบียบและกฎเกณฑ์ต่าง ๆ ที่ทางบริษัทวางไว ้ ไม่ละเมิดสิทธิ กระทาํการใด ๆ ทีจ่ะสรา้งปัญหาหรือไม่

เคารพกฎเกณฑท์ี่วางไว ้ และจะต้องปฏิบติัตามคําแนะนําของผูดู้แลระบบเครือข่ายนัน้อย่างเคร่งครดั ซึง่จะทาํให้

การใชง้านด้านสารสนเทศเป็นไปอย่างถกูต้องปลอดภยั มีประสิทธิภาพ ตรงตามวตัถปุระสงค์ของบริษัท ที่ไม่เป็น

การละเมิดซึ่งระเบียบ ข้อบงัคับ กฎหมาย หรือทาํใหเ้กิดความเสียหายได้ในภายหลงั 

2. เพ่ือปอ้งกนัไม่ใหร้ะบบสารสนเทศของบริษัท ถกูบกุรุก เปล่ียนแปลง ขโมย ทาํลาย หรือการกระทาํ อ่ืน ๆ ที่อาจสรา้ง

ความเสียหายต่อบริษัท 

3. เพ่ือสรา้งความมั่นใจใหก้ับผูม้ีส่วนได้ส่วนเสียต่าง ๆ ว่าข้อมลูส่วนบคุคล จะได้รบัการปกปอ้งตามมาตรฐาน ความ

ปลอดภยัของบริษัท 

ขอบเขต (Scope) 

นโยบายนีใ้หม้ีผลบงัคับใชก้บัพนกังานทกุระดับและบคุคลภายนอก ที่ได้รบัอนญุาตและตอ้งใชง้านระบบสารสนเทศของบริษัท  

 

คาํจาํกัดความ (Definitions) 

กลุ่มบริษัทเซาทแ์ลนด์รบัเบอร ์   หมายถึง บริษัทเซาทแ์ลนด์รบัเบอรจ์าํกดั และบริษัทในเครือ 

ข้อมลู หมายถึง ข้อความ ข่าวสาร คําสั่ง ชดุคําสั่ง ภาพ เสียง หรือส่ิงอ่ืนใดที่สามารถ

ส่ือความหมายได้ โดยสภาพของส่ิงนัน้เองหรือโดยผ่านกระบวนการใดๆ ทัง้ที่

อยู่ในรูป อิเล็กทรอนิกส ์หรือส่ือส่ิงพิมพ์ 

ทรพัยสิ์น หมายถึง วตัถ ุ ส่ิงของ อนัมีค่าของบริษัททัง้ที่สามารถจับต้องได้ เช่น เครื่อง

คอมพิวเตอร ์อปุกรณใ์นระบบเครือข่าย ซอฟตแ์วร ์หรือส่ือบนัทึกข้อมลู เป็น

ต้น และรวมถึงส่ิงที่ไม่สามารถจบัต้อง ได้ เช่น ข้อมลู หรือแฟ้มข้อมลู เป็นต้น 
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เครื่องคอมพิวเตอรแ์ม่ข่าย หมายถึง เครื่องคอมพิวเตอรใ์นระบบเครือข่าย ที่ทาํหนา้ที่เป็นศูนยก์ลางของ

การทํางาน อาทิ จัดเก็บข้อมูลซ อฟ ต์แวร ์สําหรับให้บริ การแ ก่เ ค รื่ อ ง

คอมพิวเตอรอ่ื์น ๆ หรือควบคุมการทาํงานในเครือข่าย 

พนกังาน  หมายถึง ลกูจา้งประจาํของบริษัท ทัง้ประเภทรายเดือน รายวนั หรือลกูจ ้าง

ช ั่วคราว  

บคุคลภายนอก     หมายถึง ลกูค้า คู่ค้า ผูเ้ข้าเย่ียม ผูม้าติดต่อ 

ผูใ้ชง้าน หมายถึง พนักงานและบุคคลภายนอกที่ได้ร ับอนุญาต ให้ใช ้งาน ระ บบ

เทคโนโลยีสารสนเทศของบริษัท 

ผูป้ระสานงานด้านสารสนเทศ หมายถึง พนกังานที่ได้รบัการแต่งตัง้ มอบหมายใหดู้แลระบบสารสนเทศและ

เครือข่ายคอมพิวเตอรเ์บือ้งต้น 

ผูดู้แลระบบ หมายถึง พนกังานที่ได้รบัมอบหมายจากผู้บงัคับบญัชาใหม้ีหนา้ที่ร ับผิดช อบ

ในการดูแลระบบสารสนเทศและเครอืข่ายคอมพิวเตอร  ์ซึ่งสามารถเข้าถึง

โปรแกรมคอมพิวเตอร ์หรือข้อมลูอ่ืน ๆ เพ่ือการจดัการเครือข่ายคอมพิวเตอร์

ได้ เช่น บัญชีผู้ใช ้ระบบคอมพิวเตอร์ (User Account) หรือบัญชีไปรษณีย์

อิเล็กทรอนิกส ์ (Email Account)  เป็นต้น 

ผูบ้งัคับบญัชา     หมายถึง ผูดู้แลและบงัคับบญัชาของผูใ้ชง้าน และผูบ้ริหารระดับสงู 

ระบบสารสนเทศ  หมายถึง ระบบคอมพิวเตอร ์ ระบบเก็บข้อมลู ระบบส่ือสารข้อมลูทกุประเภท 

อปุกรณส่ื์อสาร เครื่องสแกนหรืออปุกรณใ์ด ๆ ที่เก่ียวข้อง 

เครือข่ายคอมพิวเตอร ์   หมายถึง ระบบการส่ือสารระหว่างเครื่องคอมพิวเตอรจ์าํนวนตัง้แต่ 2 เครื่อง

     ขึน้ไป 

เครื่องคอมพิวเตอร ์   หมายถึง อุปกรณ์ทางอิเล็กทรอนิกส์ที่ท ําห น้าที่ร ับข้ อมูล ประมวลผล 

     แสดงผล และเก็บข้อมลู ซึ่งอปุกรณด์ังกล่าวมีท ัง้แบบตัง้โต๊ะและแบบ 

พกพา 

บญัชีชื่อผูใ้ชง้าน หมายถึง Username, User Account, Email ชื่อผู้ใช ้งานอ่ืน ๆ ที่ได้ร ับจาก

บริษัทและหรือบริษัทภายนอก ในการเข้าใชง้านระบบสารสนเท ศ แ ละ

เครือข่ายคอมพิวเตอร ์ถือเป็นทรพัยสิ์นของทางบริษัท 

จดหมายอิเล็กทรอนิกส ์  หมายถึง ระบบที่ผูใ้ชง้านใช ้ในการรับส่งข้อความระหว่างกัน โดยผ่านเครื่อง

คอมพิวเตอรแ์ละระบบเครือข่ายที่เชือ่มโยงถึงกัน ข้อมูลที่ส่งจะเป็นได้ท ัง้

ตัวอกัษร ภาพถ่าย ภาพกราฟพิก ภาพเคล่ือนไหว และเสียง ผูใ้ชง้านสามารถ

ส่งข่าวสารไปยังผูร้ ับคนเดียวหรือหลายคนก็ได้ มาตรฐานที่ใช ้ในการรับ ส่ง 

ข้อมลูชนิดนีไ้ด้แก่ SMTP, POP3 และ IMAPเป็นต้น 

รหสัผ่าน ห มายถึง  ตั วอักษรห รื ออักขระหรื อตัว เลข  ที่ ใช ้เป็น เค รื่อ งมื อในการ               

ตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมลูและระบบข้อมูลใน

การรกัษาความมั่นคงปลอดภยัของข้อมลูและระบบสารสนเทศ 
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ความมัน่คงปลอดภยัด้านสารสนเทศ หมายถึง การธาํรงไวซ้ึ่งความลบั ความถกูต้องครบถว้น และสภาพพร้อมใช ้

งาน การหา้มปฏิเสธความรบัผิด และความน่าเชื่อถือ  

การเข้าถึงและการใชง้านด้านสารสนเทศ  หมายถึง การอนญุาต การกาํหนดสิทธิ หรือการมอบอาํนาจใหผู้ใ้ชง้านเข้า ถึง

หรือใชง้านระบบสารสนเทศและเครือข่ายคอมพิวเตอร ์ ท ัง้ทางอิเล็กทรอนิกส์

และทางกายภาพ  

หน้าท่ีความรับผิดชอบ (Roles & Responsibilities) 

1. หนา้ที่ของ IT/IS Manager  

1.1 กาํหนดเปา้หมาย นโยบายความมั่นคงปลอดภยัด้านสารสนเทศของกลุ่มบริษัทเซาทแ์ลนดรบัเบอร ์ โดย

กาํหนดใหไ้ปใน ทิศทางเดียวกนักบัแผนยทุธศาสตรข์องบริษัท 

1.2 ปรบัปรุงและพัฒนานโยบายความมั่นคงปลอดภยัดา้นสารสนเทศ (Policy, Standard, Procedure และ 

Guideline) เพ่ือใหก้ลุ่มบริษัทเซาทแ์ลนด์รบัเบอร ์ ได้มาซึ่งการรกัษาความลบัของข้อมลู (Confidentiality) การ

รกัษาความถกูต้องของข้อมลู (Integrity) และเสถียรภาพความมั่นคงของระบบ (Availability) 

1.3 บริหาร และเฝา้ระวงัการโจมตีระบบและภยัต่างๆที่อาจเกิดขึน้กบัระบบของกลุ่มบริษัทเซาทแ์ลนด์รบัเบอร ์  

1.4 มีการบริหารความเส่ียงและการวเิคราะหค์วามเส่ียงที่อาจทาํใหร้ะบบเกิดปัญหากระทบกบัการดําเนินธรุกิจ 

ของกลุ่มบริษัทเซาทแ์ลนด์รบัเบอร ์  

1.5 เตรียมพรอ้มรบัสถานการณแ์ละเรียนรูเ้ทคนิคใหม่ๆทางด้านการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ 

อย่างสมํ่าเสมอ 

2 หนา้ที่ของ ผูบ้งัคับบญัชา 

2.1 ชีแ้จง และส่งเสริมใหผู้ใ้ชง้านปฏิบติัตามนโยบายความมั่นคงปลอดภัยด้านสารสนเทศและตักเตือนลงโทษทาง

วินยั ในกรณทีี่พบเห็นการปฏิบติัที่ไม่ถกูต้องเหมาะสม 

3 หนา้ทีข่องผูใ้ชง้าน (User) 

3.1 ต้องทาํความเขา้ใจ รบัทราบ และปฏิบติัตามนโยบายความมั่นคงปลอดภยัด้านสารสนเทศของกลุ่มบริษัท

เซาทแ์ลนด์รบัเบอรโ์ดยเครง่ครดั 

3.2 ใหค้วามร่วมมือกบับริษัทอย่างเต็มที่ในการปอ้งกนั ดูแลข้อมลูและระบบสารสนเทศของกลุ่มบริษัทเซาทแ์ลนด์

รบัเบอรใ์หม้ีความปลอดภยั                                                                  

3.3 รายงานต่อผูบ้งัคับบญัชา ผูดู้แลระบบของกลุ่มบริษัทเซาทแ์ลนด์รบัเบอรท์นัที เมื่อพบว่าอปุกรณ ์ข้อมลู

สารสนเทศสาํคญัสญูหาย หรือพบเห็นการบกุรุก ขโมย ทาํลาย หรือโจรกรรมสารสนเทศ รวมถึงระบบ

สารสนเทศที่อาจสรา้งความเสียหายต่อกลุ่มบริษัทเซาทแ์ลนด์รบัเบอร ์

4 หนา้ที่ของ ผูดู้แลระบบ (Administrator) 

4.1 ใหม้ีการจดัทาํเอกสาร มาตรการ และขัน้ตอนควบคมุการเข้าถึงข้อมลู ใหเ้ป็นไปตามนโยบายความมั่นคง

ปลอดภยัด้านสารสนเทศของกลุ่มบริษัทเซาทแ์ลนด์รบัเบอร ์

4.2 ดูแล ปฏิบติัตามนโยบายความมั่นคงปลอดภยัด้านสารสนเทศของกลุ่มบริษัทเซาทแ์ลนด์รบัเบอร ์ รวมถึงการ

ควบคุมและอนมุติัการเข้าถึงข้อมลูและสารสนเทศ และระบบคอมพิวเตอรภ์ายใต้หนา้ที่และความรบัผิดชอบ 

4.3 รายงานเมื่อมีเหตุการณท์ี่เก่ียวข้องกบัความปลอดภยัของข้อมลูและสารสนเทศให้กบั Assistant Managing 



 

 4 / 8 
 

 

Director (Group) ทราบโดยทนัท ี

4.4 ดูแล บริหารบญัชีผูใ้ชง้าน และสิทธิใ์นการใชร้ะบบสารสนเทศ เพ่ือแกไ้ข  /เปล่ียนแปลงสิทธิ ์ เมื่อมีการ

เปล่ียนแปลงพนกังาน / อาํนาจหนา้ที่ / โอนยา้ย 

5 หนา้ที่ของ หน่วยงานตรวจสอบภายใน (Internal Audit) 

5.1 ต้องกาํหนดใหม้กีารตรวจสอบการบริหารจดัการ การดําเนินงาน และการปฏิบติัที่เก่ียวข้องกบัความมั่นคง

ปลอดภยัด้านสารสนเทศตามความจาํเป็น 

 

ผูใ้ชง้านระบบสารสนเทศและเครือข่ายคอมพิวเตอรข์องบริษัท จะต้องปฏิบติัตามแนวทาง ดังนี ้

หมวด 1 ท่ัวไป (General) 

1.1 ผูใ้ชง้านตอ้งทาํความเข้าใจ รบัทราบ และปฏิบติัตามนโยบาย กฎระเบียบ ข้อบงัคับ กฎหมาย ที่เก่ียวข้องกบัการใชง้าน

เทคโนโลยีสารสนเทศที่กาํหนดขืน้อย่างเคร่งครดั ซึ่งหมายรวมถึง 

• นโยบายการรกัษาความปลอดภยัระบบเทคโนโลยีสารสนเทศ (Information Security Policy) 

• นโยบายการใชง้านจดหมายอิเล็กทรอนิกส ์ (Email Policy) 

• นโยบายและระเบียบปฏิบติัการคุ้มครองข้อมลูส่วนบคุคล 

• พ.ร.บ. ว่าด้วยการกระทาํผิดเก่ียวกบัคอมพิวเตอร ์ (ฉบบัที่ 2) พ.ศ. 2560 

• พ.ร.บ ว่าด้วยธรุกรรมทางอิเล็กทรอนิกส ์ (ฉบบัที่ 3) พ.ศ. 2562 

• พ.ร.บ.ลิขสิทธิ ์ (ฉบบัที่ 4) พ.ศ. 2561  

• พ.ร.บ. คุ้มครองข้อมลูส่วนบคุคล พ.ศ 2562 

หมวด 2 การพิสูจนตั์วตน (Accountability, Identification and Authentication) 

2.1 ผูใ้ชง้านมีหนา้ที่ในการดูแล ปอ้งกนั และรกัษาข้อมลูบญัชีชื่อของผูใ้ชง้าน (User) หา้มมิใหใ้ชร้่วมกบัผูอ่ื้น อีกทัง้หา้ม

มิใหท้าํการเผยแพร่ แจกจ่าย คัดลอก หรือทาํใหผู้อ่ื้นล่วงรู ้ รหสัผ่าน (Password) ของตนเอง หรือของผูอ่ื้น ผูใ้ชง้าน

จะต้องรบัผิดชอบต่อการกระทาํใด ๆ ที่เกิดขึน้จากบญัชีผูใ้ชง้านของตนเอง ไม่ว่าการกระทาํดังกล่าวนัน้จะเกิดจาก

ผูใ้ชง้านหรือไม่ก็ตาม ยกเวน้กรณีที่พิสจูนแ์ลว้ว่ามีสาเหตมุาจากข้อผิดพลาดของระบบ หรือข้อมลูในระบบถกูขโมย 

2.2 ผูใ้ชง้านมีหนา้ที่ในการกาํหนดรหัสผ่านเพ่ือใหเ้กิดความปลอดภยั เมื่อไดร้บัการจดัสรรรหสัผ่านแลว้ ผูใ้ชง้านจะต้อง

เปล่ียนรหสัผ่านเป็นของตนเอง โดยรหสัผ่านประกอบด้วยตัวอักษรไม่นอ้ยกว่า 4 ตัวอกัษร และยากต่อการคาดเดา

ได้และผูใ้ชง้านต้องเปล่ียนรหสัผ่าน (Password) ทกุ ๆ 6 เดือน หรือทกุครัง้ที่มีการแจง้เตือนใหเ้ปล่ียนรหสัผ่าน หรือ

ตามความเหมาะสม 

2.3 ในกรณีที่มีการเปล่ียนแปลง, โยกยา้ย, พนกังานเข้าใหม่ หรือลาออก เจา้หนา้ที่บคุคลจะต้องดําเนินแจ้งให้ผู้ดูแ ล

ระบบทาํการสรา้ง, ยกเลิก หรือเปล่ียนแปลงบญัชี ผูใ้ชง้านโดยทนัท ี

2.4 ผูใ้ชง้านจะต้องทาํการพิสจูนต์ัวตนทุกครัง้ก่อนที่จะใชท้รพัยสิ์นหรือระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ของ

บริษัท และหากพบว่าการพิสจูนต์ัวตนนัน้มีปัญหา ไมว่่าจะเกิดจากรหสัผ่านโดนล็อคก็ดี หรือเกิดจากความผิดพลาด

ใด ๆ ก็ดี ผูใ้ชง้านจะต้องแจง้ใหผู้ป้ระสานงานด้านสารสนเทศหรือผูดู้แลระบบทราบโดยทนัท ี



 

 5 / 8 
 

 

2.5 ผูใ้ชง้านต้องตระหนกัถึงการประหยดัทรพัยากรพลงังาน หรือปิดเมื่อไม่ใชง้าน 

หมวด 3 การบริหารจัดการทรัพยสิ์นสารสนเทศ (Information Assets Management) 

3.1 ผูใ้ชง้านมีหนา้ที่ต้องรบัผิดชอบต่อทรพัยสิ์นที่บริษัทมอบไวใ้ห้ใชง้านเสมือนหนึ่งเป็นทรพัยสิ์นของผู้ใชง้านเอง 

3.2 ผู้ใช ้งานต้องไม่เข้าไปในห้องเครื่องคอมพิวเตอร์แม่ข่าย (Server) ที่เ ป็นเขตหวงห้ามโดยเด็ดขาด เว ้นแต่ได้รบั

อนญุาตจากผูดู้แลระบบและผูบ้ริหารระดับสงู 

3.3 ในกรณีทาํงานนอกสถานที่ ผูใ้ชง้านต้องดูแลรบัผิดชอบทรพัย์สินของบริษัท หากเกิดความเสียหายผูใ้ชง้านมีหน้าที่

ต้องชดใชค่้าเสียหายของทรพัย์สินที่ชาํรุด เสียหาย หรือสญูหายตามมูลค่า ในการจดัการทรพัย์สินนัน้มาทดแ ทน

ทรพัยสิ์นเดิม หากความเสียหายนัน้เกิดขึน้จากความประมาทของผูใ้ชง้าน 

3.4 ทรพัยสิ์น สารสนเทศต่างๆ ที่บริษัทจดัเตรียมไวใ้ห้ใช ้งาน มีวตัถปุระสงค์สําหรับการใช ้งานทางธุรกิจของบริษัท

เท่านัน้ ดังนัน้จึงหา้มมิให้ผู้ใช ้งานนําทรพัย์สิน สารสนเทศต่างๆไปใช้งานนอกเหนือจากวัตถุประสงค์ที่ บริษัท

กาํหนด หรือก่อใหเ้กิดความเสียหายต่อบริษัท 

3.5 ผู้ใช ้งานต้องส่งมอบทรพัย์สินทัง้หมดของบริษัท ที่ได้มอบไว้ใหใ้ช ้งานคืนแก่บริษัททนัทีทีพ่้นสภาพการเป็น

พนกังานหรือคู่สญัญา 

 หมวด4 การบริหารจัดการข้อมูลองคก์รและการควบคุมการเข้ารหัสข้อมูล (Corporate Data Management and 

Cryptographic Control) 

4.1 บริษัทมีการกําหนดการเข้าถึงและการใชข้้อมูลแต่ละประเภทเป็นไปตามระดับช ัน้ความลบัของบริษทัดังต่ อไปนี  ้

4.1.1 ลบัที่สดุ (Confidential) มีความสาํคญัต่อบริษทัในระดับสงู หากสญูหายหรือถกู เปิดเผยโดยไม่ได้รบัอนญุาต

จะส่งผลเสียหายต่อบริษัทอย่างมีนยัยะสาํคัญ  

4.1.2 ใชภ้ายในบริษัท (Internal Use) เป็นข้อมลูที่อนญุาตใหใ้ชภ้ายในบริษัท หากสญูหาย หรือถกูเปิดเผยโดยไม่ได้

รบัอนญุาตจะส่งผลเสียหายต่อบริษัท  

4.1.3 สาธารณะ (Public) เป็นข้อมลูที่ใชเ้ผยแพร่สู่สาธารณะ การเปิดเผยข้อมูลประเภทนี ้ ไม่ส่งผลกระทบใดกับ

บริษัท 

4.2 ข้อมลูและสารสนเทศถือเป็นทรัพย์สินของบริษัท หา้มมิใหผู้ใ้ชง้านทาํการเผยแพร่ เปล่ียนแปลง คัดลอก ทาํซ ํา้ หรือ

ทาํลาย อนัอาจก่อใหเ้กิดความเสียหายต่อบริษัท เวน้แต่ไต้รบัอนญุาตอย่างเป็นลายลกัษณอ์กัษรจากผูบ้งัคับบญัชา 

4.3 ผูใ้ชง้านต้องตระหนักและระมดัระวงัต่อการใชง้านข้อมลู มีส่วนร่วมในการดูแลรกัษาและรบัผิดชอบต่อข้อมูลบริษัท 

และข้อมลูของลกูค้า ดังนัน้หากเกิดการสญูหาย การนาํไปใชใ้นทางที่ผิด การเผยแพร่โดยไม่ได้ร ับอนญุาต ผูใ้ชง้าน

จะต้องมีส่วนร่วมในการรบัผิดชอบต่อความเสียหายนัน้ 

4.4 ผูใ้ชง้านต้องตระหนกัถึงการร ักษาข้อมลูลับที่ถกูเก็บไว้ในเครื่องคอมพิวเตอรข์องผู้ใช ้งาน โดยเฉพาะอย่างย่ิงเค รื่อง

คอมพิวเตอรท์ี่มีการใชง้านร่วมกนัมากกว่าหนึ่งคนขึ ้นไป ข้อมลูลบัเหล่านีต้้องได้ร ับการปกปอ้งโดยการเข้ารหสั หรือ 

โดยวิธีการอ่ืนใดของระบบปฏิบติัการ  

4.5 ผูใ้ชง้านต้องไม่เปิดเผยข้อมูลลับต่อบคุคลภายนอก ยกเวน้ในกรณีที่การเปิดเผยนัน้ ครอบคลมุโดยข้อตกลงการไม่        

เปิดเผยข้อมลู 
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4.6 ข้อมลูใดที่ผูใ้ชง้านพิจารณาว่าเป็นข้อมลูลบัหรือมีจดุอ่อนด้านความมั่นคงปลอดภัยต้องได้รบัการเข้ารหสั      

4.7 ผูใ้ชง้านจะต้องทาํการสาํรองข้อมลูเก็บไวใ้นระบบ หรือส่ือบนัทึกข้อมลูที่บริษัทจดัเตรียมใหโ้ดยสมํ่าเสมอ 

4.8 ผูดู้แลระบบต้องกําหนดชนิดและช่วงเวลาการสํารองข้อมูลตามความเหมาะสม พรอ้มทัง้กาํหนดส่ือที่ใชเ้ ก็บข้อมูล 

โดยรูปแบบการสํารองข้อมูล เช่น การสํารองข้อมลูแบบเต็ม (Full Back up) และการสํารองข้อมูลแบบส่วนต่าง 

(Incremental Back up) 

4.9 ผูดู้แลระบบต้องใชข้้อมลูทนัสมยัที่สดุ (Latest Update) ที่ได้สาํรองไวห้รือตามความเหมาะสมเพ่ือกูคื้นระบบ 

4.10 การรับส่งข้อมูลสําคัญผ่าน ระบบเครื อข่ายสาธารณะ ผู้ดูแลระบบต้องทําการเข้ารหัส (Encryption) ที่ เ ป็น

มาตรฐานสากล เช่น การใช ้SSL(Secure Socket Layer) การใช ้VPN (Virtual Private Network) เป็นต้น 

4.11 ผูดู้แลระบบต้องควบคุมการเข้าถึงข้อมลูและอปุกรณใ์นการประมวลผลข้อมูล โดยคํานึงถึงการใชง้านและความมัน่คง

ปลอดภยัด้านสารสนเทศ กาํหนดกฎเกณฑ์ที่เก่ียวกบัการอนญุาตใหเ้ข้าถึง กาํหนดสิทธิเ์พ่ือใหผู้ใ้ชง้านในทุกระดับได้

รบัรู ้เข้าใจ และสามารถปฏิบติัตามแนวทางที่กาํหนดโดยเคร่งครดั และตระหนกัถึงความสาํคัญของการรกัษาความ

มั่นคงปลอดภยัด้านสารสนเทศ 

4.12  ผู้ดูแลระบบต้องกําหนดสิทธิ์การใช ้ข้อมูลและระบบสารสนเทศ เช่น สิทธิ์การใช ้โปรแกรมระบบสารสนเท ศ 

 (Application Program) สิทธิ์การใช ้งานอินเทอร์เน็ต เป็นต้น ให้แก่ผู้ใช ้งานให้เหมาะสมกับหน้าที่และค วาม

 รบัผิดชอบ โดยต้องใหสิ้ทธิเ์ฉพาะเท่าที่จาํเป็นแก่การปฏิบติัหน้าที่และได้รบัความเห็นชอบจากผู้มีอ ํานาจ หน้าที่

 รวมทัง้ทบทวนสิทธิด์ังกล่าวอย่างสมํ่าเสมอ 

หมวด 5 การบริหารจัดการระบบสารสนเทศ (Information Technology Infrastructure Management) 

5.1 บริษัทได้จดัเตรียมระบบสารสนเทศและเครือข่ายคอมพิวเตอรท์ี่จาํเป็นสาํหรับการใชง้าน เพ่ือวตัถปุระสงค์ทางธุรกิจ

ของบริษัท ผูใ้ชง้านมีหนา้ที่จะต้องใชง้านระบบสารสนเทศ เครือข่ายคอมพิวเตอร ์เครื่องคอมพิวเตอรแ์บบตัง้โต๊ะและ

แบบพกพาอย่างระมดัระวงั คุ้มค่า และเท่าที่จาํเป็น โดยทกุครัง้ที่ผูใ้ชง้านเข้าใชง้านทรพัยากรระบบสารสนเทศและ

เครือข่ายคอมพิวเตอร ์ผูใ้ชง้านจะต้องทาํการพิสจูนต์ัวตนทกุครัง้ 

5.2 หา้มผูใ้ชง้านติดตัง้และหรือใชโ้ปรแกรมผิดประเภท และหรือโปรแกรมลงในเครื่องคอมพิวเตอรแ์บบตั ้งโต๊แ ละแ บบ

พกพา นอกเหนือที่ทางผูดู้แลระบบเป็นผู้กาํหนด, และหรือติดตัง้อปุกรณท์ี่ขยายสญัญาณหรือสามารถแจกจา่ย IP 

ได้ (DHCP) ที่มีการทาํงานใหม้ี ผลกระทบกบัการใชง้านระบบสารสนเทศและเครือข่ายหลัก 

5.3 หา้มผูใ้ชง้านเผยแพร่, ดกัจบั, ลกัลอบสาํเนา, เปล่ียนแปลงและลบทิง้ (ข้อมลู ข้อความ รูปภาพ หรือส่ิงอ่ืนใด) ซึ่งมี

ลกัษณะขดัต่อความสงบ และศีลธรรมอนัดี กฎหมาย ความมั่นคงของประเทศ หรือส่งผลกระทบต่อการดํ าเ นิน

กิจการของบริษัท 

5.4 หา้มใชท้รพัยากรของบริษัททุกประเภทเพ่ือประโยชน์ทางการค้าใดๆ ซึ่งไม่เก่ียวข้องคับบริษัท หรือไม่ได้รบัอนุญาต

จากผูบ้งัคับบญัชา 

5.5 ผูใ้ชง้านมีหนา้ที่และรบัผิดชอบต่อการดูแลรักษาความปลอดภยัของเครื่องคอมพิวเตอรแ์บบตั ้งโต๊ะและแบบพกพา

โดยไม่ควรนาํอาหารหรอืเครื่องด่ืมอยู่ใกลบ้ริเวณเครื่องคอมพิวเตอร ์

5.6 ผูใ้ชง้านควรตัง้การใช ้งานโปรแกรมรักษาจอภาพ (Screen saver) โดยตัง้เวลาประมาณ 10 นาทีเพ่ือใหท้าํการล็อก

หนา้จอเมื่อไม่มีการใชง้าน หลงัจากนัน้เมื่อต้องการใชง้านผูใ้ชต้้องใส่รหสัผ่าน  
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5.7 ในกรณีที่ต้องการเคล่ือนย้ายเครื่องคอมพิวเตอรแ์บบพกพา ผูใ้ชง้านควรใส่กระเป๋าสาํหรบัเครื่องคอมพิวเตอร์แ บบ

พกพา เพ่ือปอ้งกนัอนัตรายที่เกิดจากการกระทบกระเทือน เช่น การตกจากโต๊ะทาํงาน หรือหลดุมือ เป็นต้น  

5.8 หา้มนาํอปุกรณส่์วนตัวเก่ียวกบัคอมพิวเตอร์มาใช ้งานในบริษัท เช่น Notebook, Flash drive, External Hard Drive 

และอ่ืนๆ ถ้านํามาใชง้านต้องได้รบัอนุญาตจากผู้บังคับบัญชา และต้องนํามาขึน้ทะเบียนกับผู้ดูแลระบบ หาก

อปุกรณท์ี่นาํมาใชง้านนัน้ เกิดความเสียหายผูน้าํมาใชจ้ะต้องเป็นผูร้บัผิดชอบแต่เพียงผูเ้ดียว 
หมวด 6 การปฏิบัติตามกฎหมายและข้อบังคับ (Law and Compliance) 

6.1 บรรดากฎหมายใด ๆ ที่ได้ประกาศใชใ้นประเทศไทย ถือเป็นส่ิงสาํคัญที่ผูใ้ชง้านจะต้องตระหนกัและปฏิบติั 

ตามอย่างเคร่งครัด และไม่กระทําความผิดนัน้ ดังนัน้ หากผู้ใช ้งานกระทําผิดตามกฎหมายดังว่า บริษัทถือว่า 

ความผิดนัน้เป็นความผิดส่วนบคุคลซึ่งผูใ้ชง้านจะต้องรบัผิดชอบต่อความผิดนัน้เอง 

หมวด 7 ซอฟต์แวรแ์ละลิขสิทธ์ิ (Software Licensing and intellectual property) 

7.1  บริษัทได้ใหค้วามสําคัญต่อเรื่องทรพัย์สินทางปัญญา ดังนัน้ บริษัทอนญุาตซอฟต์แวร ์ที่บริษัทมี คือ ซอฟต์แวร ์ที่

 พัฒนาขึน้เอง หรือที่บริษัทมีลิขสิทธิ ์ ซึ่งผูใ้ชง้านสามารถขอใชง้านได้ตามหนา้ที่ความจาํเป็น 

7.2  หา้มมิใหผู้้ใช ้งานทําการติดตัง้ หรือใชง้านซอฟต์แวร ์อ่ืนใดที่เ ป็นการละเมิดลิขสิทธิ ์ และหากมีการตรวจสอบพ บ 

 ความผิดฐานละเมิดลิขสิทธิ ์ บริษัทจะพิจารณาว่าเป็นการกระทําความผิดส่วนบคุคลซึ่งผู้ใชง้านต้องร ับผิดชอบแต่

 เพียงผูเ้ดียว 

7.3  ซอฟต์แวรซ์ึ่งบริษัทได้จดัเตรียมไวใ้หผู้ใ้ชง้านถือเป็นส่ิงจ ําเป็นต่อการปฏิบติงาน หา้มมิใหผู้ใ้ชง้านทาํการติดตัง้ ถอด

 ถอน เปล่ียนแปลง แกไ้ข หรือทาํสาํเนาเพ่ือนาํไปใชง้านที่อ่ืน 

หมวด 8 การป้องกันโปรแกรมไม่ประสงคดี์ (Preventing Malware) 

8.1 เครื่องคอมพิวเตอรข์องผูใ้ชง้านจะได้รบัติดตัง้โปรแกรมปอ้งกนัต่างๆ ตามที่ผูดู้แลระบบจดัเตรียมไว ้หา้มผูใ้ชง้านทาํ

การเปล่ียนแปลง ปรบัแต่งหรือยกเลิก 

8.2 ผูใ้ชง้านควรจะ Scan Virus ก่อนทกุครัง้ เมื่อใชง้านไฟลห์รือข้อมลูที่ได้รบัจากผูใ้ชง้านอ่ืน หรือจากส่ือบนัทึกข้อมลู

ต่างๆ 

8.3 ผูใ้ชง้านควรจะ Update Anti-Virus  อย่างสมํ่าเสมอและหรือตามผูดู้แลระบบกาํหนด เพ่ือเป็นการปอ้งกนัความ

เสียหายที่อาจเกิดขึน้ได้ 

8.4 ผูใ้ชง้านต้องพึงระวงัไวรสั (Virus) และหรือส่ิงผิดปกติ ผูใ้ชง้านต้องไม่เชื่อมต่อเครื่องคอมพิวเตอรเ์ข้าสู่เครือข่ายและ

ต้องแจง้ใหแ้ก่ผูดู้แลระบบทราบโดยทนัทหีากพบเจอ 

หมวด 9 การใช้งานระบบจดหมายอิเลีกทรอนิกส ์ (Electronic Mail) 

ตามนโยบายการใชง้านจดหมายอิเล็คทรอนิกสข์องบริษัท  

หมวด 10 การรักษาความมั่นคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม (Physical and Environment security) 

10.1 บริษัทมีการกาํหนดผูร้บัผิดชอบและพืน้ที่ของระบบสารสนเทศและเครือข่ายคอมพิวเตอรต่์างๆ โดยจดัทาํเป็นเอกสาร

ขึน้เพ่ือเป็นจดุประสงค์ในการเฝา้ระวงั ควบคมุ การรกัษาความมั่นคงปลอดภยัจากผูท้ี่ไม่ได้รบัอนญุาต รวมทัง้

ปอ้งกนัความเสียหายอ่ืนๆ ที่อาจเกิดขึน้ได้  
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10.2 ผูบ้ริหารระดับสงูมีการกาํหนดและแบ่งแยกบริเวณพืน้ที่ใชง้านระบบเทคโนโลยีสารสนเทศและการส่ือสารใหช้ดัเจน 

รวมทัง้จดัทาํแผนผงัแสดงตําแหน่งของพืน้ที่ใชง้าน โดยการกาํหนดพืน้ที่ดังกล่าวอาจแบ่งออกได้เป็น พืน้ที่ทาํงาน

ของผูดู้แลระบบ (System Administrator area) พืน้ที่จดัเก็บข้อมลูคอมพิวเตอร ์ (Data storage area) และพืน้ที่ใช ้

งานเครือข่ายไรส้าย (Wireless LAN coverage area) เป็นต้น  

10.3 ผูบ้ริหารระดับสงูได้กาํหนดสิทธิใ์หก้บัผูป้ระสานและผูดู้แลระบบใหส้ามารถมีสิทธิใ์นการเขา้ถึงพืน้ที่ใชง้านระบบ 

สารสนเทศและเครือข่ายคอมพิวเตอร์และการส่ือสารเพ่ือปฏิบัติหน้าที่ตามที่ได้ร ับมอบหมายอย่างครบถว้น

ประกอบด้วย  

10.3.1 จัดทําทะเบียนผู้มีสิทธิ์และกําหนดผู้ร ับผิดชอบหนา้ที่รบัผิดชอบเข้าออกพืน้ที่ใชง้านเพ่ือใชง้านระบบ

สารสนเทศและเครือข่ายคอมพิวเตอร ์และการส่ือสาร 

10.3.2 จดัใหม้ีการตรวจสอบประวติัการเข้าออกพืน้ที่ใชง้านเป็นประจาํทกุเดือน และใหม้ีการปรบัปรุงรายการผู้มี

สิทธิเ์ข้าออกพืน้ที่ใชง้าน อย่างนอ้ยปีละ 1 ครัง้ 

 

นโยบายนีจ้ะมีการส่ือสารทั่วท ัง้บริษัทรวมไปถึงผูม้ีส่วนได้ส่วนเสีย กลุ่มบริษัทเซาทแ์ลนด์รบัเบอรจ์ะทาํการทบทวนนโ ยบาย

อย่างสมํ่าเสมอ และทาํใหพ้นกังานตระหนกัถึงนโยบายนี ้ เพ่ือการปรบัปรุงพัฒนาความมัน่คงปลอดภยัด้านสารสนเทศอย่างมี

ประสิทธิภาพและต่อเนื่อง 
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